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1. AMAC

Isbu Ozel Nitelikli Kisisel Veri isleme ve Koruma Politikas (“Politika”), Teleses Magazacilik
Ticaret Anonim Sirketi (“Teleses”) nin Ozel Nitelikli Kisisel Veri isleme faaliyetlerine yonelik
olarak Teleses tarafindan benimsenen ve uygulanan yontemler ve kurallar konusunda
aciklamalarda bulunmak amaci ile olusturulmustur.

2. KAPSAM

Isbu Politika, Teleses’in Ozel Nitelikli Kisisel Veri islemekte oldugu tiim Ozel Nitelikli Kisisel
Veri isleme siireglerini kapsamakta olup Teleses ve Teleses adina Veri Isleyenler tarafindan
yonetilen tiim Ozel Nitelikli Kisisel Veri kayit ortamlari ile Ozel Nitelikli Kisisel Veri Isleme
stire¢lerinde bu Politika uygulanir.

3. GOREV ve SORUMLULUK

Isbu Politika’nin hazirlanmasi ve giincel tutulmasi ile Teleses’deki faaliyetlerin Politika’ya
uygun gergeklestirildiginin denetlenmesi islerinden Teleses Kisisel Verileri Koruma Komitesi
(“KVK Komitesi/Komite”) sorumludur. Komite ve diger sorumlularin gorev ve
sorumluluklarina iligkin tablo asagida yer almaktadir.

Unvan Gorev ve Sorumluluk

Komite, Teleses’deki Kisisel Veri’leri Kanun’a, ikincil
mevzuata, Kurul kararlarima ve rehberlerine uygun
olarak islemek, muhafaza etmek ve aktarmak, buna
iliskin belirlenen kriter ve kurallar1 calisanlarina ve

:(“\Pg;mi te”) Komites| Teleses adna Veri Isleyenler’e duyurmak, ¢aliganlarin
egitimi ve farkindaligini artirmak, Ozel Nitelikli
Kisisel Veri islenen, muhafaza edilen ve aktarilan tim
faaliyetlerde veri giivenligini saglamaya yonelik teknik
ve idari tedbirleri almak ile sorumludur.

KVK Komitesi Komite Baskani, KVK Komitesi’nin Politika’daki

Bagkani (“KVK gorevlerini yerine getirebilmesi i¢in gerekli durumlarda

Komitesi Komite’yi toplantiya ¢agirmak ve Komite’nin

Baskani/Komite giindemini belirlemek ile sorumludur.

Baskan1”)

KVK Komitesi Komite Sekreteri, KVK Komitesi’nin Politika’daki

Sekreteri (“KVK gorevlerini yerine getirebilmesi igin gerekli iglemleri

Komitesi  Sekreteri/ yapmak ile sorumludur.

Komite Sekreteri)

Birim Yoneticisi, biriminde Kisisel Veri isleme
Birim Y 6neticisi stireglerinin Politika’ya uygun olarak
gergeklestirilmesinden sorumludur.
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Teleses Bilgi
Teknolojileri Direktorii
(“Bilgi  Teknolojileri

Bilgi Teknolojileri Direktorii, biriminde kisisel veri
isleme  siireclerinin  Politika’ya uygun olarak
gergeklestirilmesinden  sorumludur. Ayrica diger
birimlerin kisisel veri isleme siire¢lerinin Politika’ya
uygun bigimde ve yontemde gergeklestirmesine destek
vermek ile sorumludur.

Direktorii”)
Calisanlar, Veri
Isleyenler ve ilgili
diger kisiler

Kisisel veri islerken Politika’daki kural ve talimatlara
uygun olarak islemek konusunda {izerine diisen
faaliyetleri yerine getirmek, gerekli durumlarda
calisanlar Birim Yneticilerine, Veri Isleyenler ve ilgili
diger kisiler de KVK Komite Baskani’na bilgi vermek
ile sorumludur.

4. TANIMLAR ve KISALTMALAR

Alic1 Grubu

Acik Riza

Anonim Hale Getirme

Calisan

Envanter

Teleses

Tlgili Kisi

Tlgili Kullanic

Teleses’in kisisel verileri aktarildigi gergek veya tiizel
kisiler

Belirli bir konuya iligskin, bilgilendirilmeye dayanan ve
Ozglir iradeyle agiklanan riza

Kisisel verinin anonim hale getirilmesi, kisisel verilerin
baska verilerle eslestirilse dahi hicbir surette kimligi
belirli.  veya belirlenebilir ~ bir  gercek  kisiyle
iligskilendirilemeyecek hale getirilmesi

Teleses ¢alisanlart

Teleses’in is siireclerine bagh olarak gergeklestirmekte
oldugu kisisel veri isleme faaliyetlerini; Kisisel verileri
isleme amaglar1 ve hukuki sebebi, veri Kkategorisi,
aktarilan alict grubu ve veri konusu kisi grubuyla
iliskilendirerek  olusturdugu ve  Kisisel  verilerin
islendikleri amaclar icin gerekli olan azami muhafaza
edilme stiresini, yabanci iilkelere aktarimi Ongoriilen
kisisel verileri ve veri giivenligine iligkin alinan tedbirleri
aciklayarak detaylandirdig1 envanter

Teleses Magazacilik Ticaret Anonim Sirketi
Kisisel verisi iglenen gercek kisi

Verilerin teknik olarak depolanmasi, korunmasi ve
yedeklenmesinden sorumlu olan kisi ya da birim harig
olmak iizere veri sorumlusu organizasyonu igerisinde veya
veri sorumlusundan aldig1 yetki ve talimat dogrultusunda
kisisel verileri isleyen kisiler
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Irtibat Kisisi

imha

Kanun

Kayit Ortamm

Kisisel Veri Isleme/isleme

Kurum

Kurul

Ozel Nitelikli Kisisel Veri

Periyodik Imha

Politika

Silme

Veri Isleyen

Teleses’in  Kanun ve ilgili mevzuattan dogan
yiikiimliiliiklerine iliskin olarak Kurum ile iletisimi
saglamak amaciyla VERBIS e kayit esnasinda bildirilen
gercek kisi

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu

Tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla islenen Kisisel verilerin bulundugu her
tlirlii ortam

Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin parcasi olmak
kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi,  depolanmasi, = muhafaza  edilmesi,
degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siiflandirilmasi ya da kullanilmasinin engellenmesi gibi
veriler lizerinde gergeklestirilen her tiirlii islem

Kisisel Verileri Koruma Kurumu
Kisisel verileri Koruma Kurulu

Kisilerin 1rk1, etnik kokeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati,
ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik veriler

Kanunda yer alan kisisel verilerin islenme sartlarinin
tamaminin ortadan kalkmasi durumunda Kisisel verileri
saklama ve imha politikasinda belirtilen ve tekrar eden
araliklarla re’sen gercgeklestirilecek silme, yok etme veya
anonim hale getirme islemi

Teleses Ozel Nitelikli Kisisel Veri Isleme ve Koruma
Politikas1

Kisisel verilerin silinmesi, Kisisel verilerin 1lgili
Kullanicr’lar i¢in higbir sekilde erisilemez ve tekrar

kullanilamaz hale getirilmesi

Teleses’in verdigi yetkiye dayanarak Teleses adina Kisisel
verileri isleyen gergek veya tiizel kisi
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Veri Kayit Sistemi

Kisisel verilerin belirli kriterlere gore yapilandirilarak
islendigi kayit sistemi

Kisisel verilerin isleme amagclarint ve vasitalarini

Veri Sorumlusu . belirleyen, veri kayit sisteminin kurulmasindan ve

yonetilmesinden sorumlu olan gercek veya tiizel kisi

Veri sorumlulariin sicile bagvuruda ve sicile iliskin ilgili
diger islemlerde kullanacaklari, internet {izerinden

VERBIS . erigilebilen, Kisisel Verileri Koruma Kurumu Bagkanlig

5.

tarafindan olusturulan ve ydnetilen bilisim sistemi, Veri
Sorumlulari Sicil Bilgi Sistemi

Kisisel verilerin yok edilmesi, Kisisel verilerin hi¢ kimse

Yok etme/Yok edilme . tarafindan higbir sekilde erisilemez, geri getirilemez ve

tekrar kullanilamaz hale getirilmesi

OZEL NITELIKLI KiSISEL VERILERIN iSLENMESINE VE KORUNMASINA
ILISKIN YOKUMLULUKLER

Teleses veya Veri Isleyenler’i tarafindan Ozel Nitelikli Kisisel Veriler’in islenmesinde
asagidaki kurallar uygulanir.

5.1. Kisisel Veri Isleme Ilkelerine Uygunluk

Ozel Nitelikli Kisisel Veriler’in islenmesinde asagidaki ilkelere uygun hareket edilir:

Ozel Nitelikli Kisisel Veriler’in islenmesinde hukuka ve diiriistliik kurallarina uygun hareket
edilir.

Islenen Ozel Nitelikli Kisisel Veriler’in dogru ve giincel olmasini saglamak icin Ozel
Nitelikli Kisisel Veriler’in Isleme siireclerinde gerekli tedbirler almir. Ozel Nitelikli Kisisel
Veriler’i islenen Ilgili Kisi’ye verilerini giincellemesi ve varsa islenen verilerindeki hatalar
diizeltmesi i¢in bagvuruda bulunma imkani taninir.

Ozel Nitelikli Kisisel Veriler belirli, agik ve mesru amaglarla, kapsami ve igerigi acikca
belirlenmis, mevzuat ve is siireglerinin devamliligini saglamak i¢in belirlenen mesru amaglar
dahilinde islenir.

Ozel Nitelikli Kisisel Veriler belirlenen amaglarla baglantili, smirli ve 6lciilii olarak islenir.
Bu kapsamda veri minimizasyonu ilkesi uyarinca Teleses, Ozel Nitelikli Kisisel Veri
islerken Isleme amaci ile ilgili olmayan ve Isleme siireci igin islenmesi gerekli/zorunlu
olmayan hi¢bir Ozel Nitelikli Kisisel Veriler’i islemez.

Ozel Nitelikli Kisisel Veriler ilgili mevzuatta éngériilen veya islendikleri amag igin gerekli
olan siire kadar muhafaza edilir. Bu siireler sona erdiginde Ozel Nitelikli Kisisel Veriler’in
islenmesine Kanun’da ongoriilen yontemler uyarinca son verilmelidir. Kisisel verilerin
imhasna iliskin hususlar Teleses Kisisel Verileri Saklama ve Imha Politikasi’nda belirlenir.

Page 7 of 16



5.2. Aydinlatma Yiikiimliiliigii

Kanun’un 10. maddesinde yer alan aydinlatma yiikiimliliigii ve Aydinlatma Yiikiimliliigiiniin
Yerine Getirilmesinde Uygulanacak Usul ve Esaslar Hakkinda Tebligi hiikiimleri uyarinca
Teleses veya Veri Isleyenleri, Ozel Nitelikli Kisisel Veri islemeden dnce veya en geg islenmesi
sirasinda asagidaki hususlarda Ilgili Kisi’leri aydinlatmakla yiikiimliidiir;

e Veri Sorumlusu olarak Teleses’in kimligi, (Teleses Magazacilik Ticaret Anonim Sirketi)
e Hangi kisisel verilerin iglenecegi,

e Kisisel verilerin hangi amagcla islenecegi,

e Islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

e Kisisel verileri toplama yontemi ve hukuki sebebini,

e Ilgili Kisi’lerin Kanun’un 11.maddesinde yer alan haklar.

Aydmlatmanin yapilmasinda bir sekil sarti olmamakla birlikte, aydinlatma yiikiimliligiiniin
yerine getirildigine iligkin ispat ylikiimliliigii Veri Sorumlusu olarak Teleses’e ait oldugundan,
Ozel Nitelikli Kisisel Veri Isleme siireci kurgulanirken aydinlatma yiikiimliiliiiiniin yerine
getirildiginin tevsik edilmesine yo6nelik dnlemler alinir.

Bu &nlemler aydinlatmani yapilma yontemine gore degisiklik gosterebilir. (Orn. Basili evrak
ile aydinlatma yapildig1 durumlarda Ilgili Kisiler’den aydinlatma metninin sonunda imzas1
almabilir, sesli ortamda aydinlatma yapilmasi halinde ilgili ses kaydi saklanabilir veya dijital
ortamlarda aydinlatma yapildig1 durumlarda aydinlatma yapildigini kanitlar dijital log kayitlart
saklanabilir.)

Ozel Nitelikli Kisisel Veriler’in islenme amaglarmin degismesi durumunda Ilgili Kisiler’e yeni
Kisisel Veri Isleme amacina iliskin aydinlatma, veri Isleme faaliyetinden 6nce yapilir.

Ayrica, Ozel Nitelikli Kisisel Veriler’in dogrudan ilgili Kisi’lerden elde edilmedigi durumlarda
(6rn. iigiinci kisi bir veri sorumlusundan Ozel Nitelikli Kisisel Veri alinmasi) da Teleses
tarafindan aydinlatma yikimliligi;

e Ozel Nitelikli Kisisel Verilerin elde edilmesinden itibaren makul bir siire igerisinde,

e Ozel Nitelikli Kisisel Veriler’in Ilgili Kisi ile iletisim amaciyla kullanilacak olmasi
durumunda, ilk iletisim kurulmasi esnasinda,

e Ozel Nitelikli Kisisel Veriler’in aktarilacak olmasi halinde, en ge¢ Ozel Nitelikli Kisisel
Veriler’in ilk kez aktariminin yapilacagi esnada

yerine getirilir,

Kanun 28. maddesi uyarinca ise, Ilgili Kisi’nin kendisi tarafindan alenilestirilmis Ozel Nitelikli
Kisisel Veriler’inin islenmesine iligskin olarak Veri Sorumlusu olarak Teleses’in aydinlatma
yiikiimliiliigii bulunmadigindan aydinlatma yapilmaz. Ancak ilgili Kisi’nin Kisisel verilerini
alenilestirme amaci ile Kisisel Veri Isleme amaci uyumlu olmalidir. Bu nedenle aydinlatma
yapilmasina iligkin istisnaya tabi olunup olunmadig1 hususunda tereddiit yasanmasi halinde
Kisisel Veri Isleme siirecine baslamadan énce KVK Komitesi’ne veya Yasal Uyum Uzmani’na
danigilir.
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5.3. Ozel Nitelikli Kisisel Verilerin Islenme Sartlar1 (Veri Islemenin Hukuki Sebepleri)

Ozel nitelikli veriler ancak veri sahibinin agik r1za vermesi, Kanunlarda acik¢a dngériilmesi,
Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin, kendisinin ya da bir bagkasinin hayati veya beden biitiinliigiliniin
korunmas1 i¢in zorunlu olmasi, Ilgili kisinin alenilestirdigi kisisel verilere iliskin ve
alenilestirme iradesine uygun olmasi, Bir hakkin tesisi, kullanilmas1 veya korunmasi icin
zorunlu olmasi, Sir saklama yiikiimliliigi altinda bulunan kisiler veya yetkili kurum ve
kuruluslarca, kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani
amactyla gerekli olmasi, Istihdam, is saglig1 ve giivenligi, sosyal giivenlik, sosyal hizmetler ve
sosyal yardim alanlarindaki hukuki yiikiimliiliiklerin yerine getirilmesi i¢in zorunlu olmasi,
Siyasi, felsefi, dini veya sendikal amaglarla kurulan vakif, dernek ve diger kar amaci giitmeyen
kurulus ya da olusumlarin, tabi olduklar1 mevzuata ve amaglarina uygun olmak, faaliyet
alanlartyla sinirli olmak ve tigiincii kisilere agiklanmamak kaydiyla; mevcut veya eski tiyelerine
ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli olarak temasta olan kisilere yonelik
olmas1 halinde miimkiindiir

Yukarida Isleme sartlarindan herhangi birinin mevcut olmamas: ve Ilgili Kisi’nin a¢ik rizasinimn
almamamasi halinde, Ozel Nitelikli Kisisel Veriler islenemez, bu Isleme sartlarindan biri basta
mevcut olmasina ragmen sonradan ortadan kalkarsa ilgili Ozel Nitelikli Kisisel Veri Isleme
stirecine son verilir.

Ozel Nitelikli Kisisel Veri Isleme siirecinin hukuki sebebinin tespitinde tereddiit yasanmasi
halinde Komite’ye veya Yasal Uyum Uzmani’na danigilir.

5.4. Ozel Nitelikli Kisisel Verilerin Aktarinm

Ozel Nitelikli Kisisel Veriler’in aktarrmi, Teleses veya Veri Isleyenler’i tarafindan islenen
kisisel verilerin Teleses digsindaki yurt igindeki veya yurt disindaki gergek veya tiizel kisilere
aktarimidar.

Teleses’in bagli oldugu sirketlere ve grup sirketlerine Ozel Nitelikli Kisisel Veri aktarimimin da
kisisel veri aktarimi sayildig1 ve Ozel Nitelikli Kisisel Veriler’in aktarimina iliskin kurallara
tabi oldugu géz éniinde bulundurulur. Teleses igindeki departmanlar aras1 Ozel Nitelikli Kisisel
Veri aktarimi veya paylasimi ise Kisisel verilerin aktarrmi sayilmadigindan Ozel Nitelikli
Kisisel Veriler’in aktarilmasina iliskin kurallara tabi degildir.

5.4.1. Ozel Nitelikli Kisisel Verilerin Aktarim Sartlari

Ozel nitelikli veriler ancak

— veri sahibinin ag¢ik riza vermesi,

— Kanunlarda agik¢a 6ngoriilmesi,

— Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina
hukuki gecerlilik taninmayan kisinin, kendisinin ya da bir bagkasinin hayati veya beden
biitlinliigiinlin korunmasi i¢in zorunlu olmasi,

— Tlgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun
olmasi,

— Bir hakkin tesisi, kullanilmas1 veya korunmasi i¢in zorunlu olmasi,
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— Sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluslarca,
kamu saghigmin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiriitiilmesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani
amaciyla gerekli olmasi,

— Istihdam, is saglig1 ve giivenligi, sosyal giivenlik, sosyal hizmetler ve sosyal yardim
alanlarindaki hukuki ylikiimliiliikklerin yerine getirilmesi i¢in zorunlu olmasi,

— Siyasi, felsefi, dini veya sendikal amagclarla kurulan vakif, dernek ve diger kar amaci
giitmeyen kurulus ya da olusumlarin, tabi olduklari mevzuata ve amaclarina uygun
olmak, faaliyet alanlariyla simirli olmak ve igiincii kisilere agiklanmamak kaydiyla;
mevcut veya eski iiyelerine ve mensuplarina veyahut bu kurulus ve olusumlarla diizenli
olarak temasta olan kisilere yonelik olmas1 halinde miimk{indyir.

Ozel Nitelikli Kisisel Veriler’in yurt disindaki iiciincii kisilere aktarimi ise ayrica
diizenlenmistir.

Buna gore Ozel Nitelikli Kisisel Veriler;

a) Yurt disindaki kamu kurum ve kuruluslari veya uluslararast kuruluglar ile
Tirkiye’deki kamu kurum ve kuruluslart veya kamu kurumu niteligindeki meslek
kuruluslar1 arasinda yapilan uluslararasi sézlesme niteliginde olmayan anlagmanin
varlig1 ve Kurul tarafindan aktarima izin verilmesi.

b) Ortak ekonomik faaliyette bulunan tesebbiis grubu biinyesindeki sirketlerin uymakla
yiikiimlii olduklari, kisisel verilerin korunmasina iligkin hiikiimler ihtiva eden ve Kurul
tarafindan onaylanan baglayici sirket kurallarinin varlig.

¢) Kurul tarafindan ilan edilen, veri kategorileri, veri aktariminin amaglari, alic1 ve alici
gruplari, veri alicis1 tarafindan alinacak teknik ve idari tedbirler, 6zel nitelikli kisisel
veriler i¢in alinan ek dnlemler gibi hususlar1 ihtiva eden standart s6zlesmenin varligi.
¢) Yeterli korumay saglayacak hiikiimlerin yer aldig1 yazili bir taahhiitnamenin varligi
ve Kurul tarafindan aktarima izin verilmesi.

Kisisel veriler arizi olmak kaydiyla sadece asagidaki hallerden birinin varligi halinde
yurt digina kisisel veri aktarabilir:

a) Ilgili kisinin, muhtemel riskler hakkinda bilgilendirilmesi kaydiyla, aktarima agik riza
vermesi.

b) Aktarimin, ilgili kisi ile veri sorumlusu arasindaki bir s6zlesmenin ifas1 veya ilgili
kisinin talebi lizerine alinan sdzlesme Oncesi tedbirlerin uygulanmasi i¢in zorunlu
olmasi.

c) Aktarimn, ilgili kisi yararina veri sorumlusu ve diger bir gergek veya tiizel kisi
arasinda yapilacak bir s6zlesmenin kurulmasi veya ifasi i¢in zorunlu olmasi.

¢) Aktarimin iistiin bir kamu yarari i¢in zorunlu olmasi.

d) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in kisisel verilerin aktarilmasinin
zorunlu olmast.

e) Fiili imkansizlik nedeniyle rizasin agiklayamayacak durumda bulunan veya rizasina
hukuki gegerlilik taninmayan kisinin kendisinin ya da bir bagkasinin hayat1 veya beden
biitlinliigiinlin korunmasi igin kisisel verilerin aktarilmasinin zorunlu olmasi.

f) Kamuya veya mesru menfaati bulunan kisilere agik olan bir sicilden, ilgili mevzuatta
sicile erismek i¢in gereken sartlarin saglanmasi ve mesru menfaati olan kisinin talep
etmesi kaydiyla aktarim yapilmasu.ilgili Kisi’nin agik rizasi aranmaksizin yurt digina
aktarilabilir. Yeterli korumaya sahip iilkelere yapilacak aktarimlar i¢in bu iilkenin Kurul
tarafindan ilan edilen (eger ilan edilmisse) “yeterli korumaya sahip {ilkeler” arasinda
yer alip almadigi kontrol edilir.

Page 10 of 16



5.5. Envanter’e ve VERBIS e iliskin Yiikiimliiliikler

Teleses’in Ozel Nitelikli Kisisel Veri Isleme siireclerine iliskin bilgilere Envanter’de yer verilir.
Envanter giincel tutulur. Teleses’in mevcut Ozel Nitelikli Kisisel Veri Isleme siireclerinde bir
degisiklik olmasi halinde, Envanter’de ilgili Kisisel Veri Isleme siireci uygun sekilde
giincellenir. Teleses’deki yeni bir Ozel Nitelikli Kisisel Veri Isleme siirecine baslanacak olmasi
halinde ise ilgili Ozel Nitelikli Kisisel Veri Isleme siireci Envanter’e uygun sekilde islenir. Bu
degisiklik, Birim Y&neticisi, Veri Isleyen veya Calisanlar’in bildirimi iizerine Komite Baskani
tarafindan yapilir. Komite Baskani, bu degisiklige iliskin olarak ihtiya¢ duymasi halinde
Komite’ye veya Yasal Uyum Uzmani’na danisabilir.

Envanter’de yapilacak olasi bir degisikligin Teleses’in VERBIS e beyan etmis oldugu Kisisel
Veri Isleme siireclerine iliskin bilgilerde degisiklik yapilmasini gerektirip gerektirmedigi ilgili
Kisisel Veri Isleme siirecini yiiriiten Birim Y®&neticisi ve Komite Baskani tarafindan kontrol
edilir. VERBIS’e beyan edilen bilgilerde giincelleme yapilmasi gerektigi sonucuna varilmasi
halinde degisiklik, degisikligin meydana geldigi tarihten itibaren yedi giin igerisinde Komite
Bagkani tarafindan Irtibat Kisisi araciligiyla VERBIS e islenir. Komite Baskani, bu degisiklige
iliskin olarak ihtiya¢ duymasi halinde Komite’ye veya Yasal Uyum Uzmani’na danisabilir.

5.6. Veri Giivenligi’ne iliskin Yiikiimliiliikler
Teleses, Ozel Nitelikli Kisisel Veriler’i islerken:
o Ozel Nitelikli Kisisel Veriler’in hukuka aykiri olarak islenmesini énlemek,
e Ozel Nitelikli Kisisel Veriler’e hukuka aykiri olarak erisilmesini dnlemek ve

e Ozel Nitelikli Kisisel Veriler’in muhafazasini saglamak

amaciyla uygun giivenlik diizeyini temin etmeye yonelik her tiirlii teknik ve idari tedbirleri
alir.

5.6.1.Cahsanlara Yonelik Onlemler

Ozel Nitelikli Kisisel Veriler’in Islenmesi siireglerinde yer alan Calisanlar’a diizenli olarak
egitimler verilir, gizlilik sdzlesmeleri yapilir, verilere erisim yetkisine sahip Ilgili
Kullanicilar’in yetki kapsamlar1 ve siireleri net olarak tanimlanir, periyodik olarak yetki
kontrolleri gergeklestirilir, gorev degisikligi olan ya da isten ayrilan Calisanlar’in bu alandaki
yetkilerinin derhal kaldirilmas1 ve bu kapsamda Veri Sorumlusu tarafindan kendisine tahsis
edilen envanterin iade alinmasi, teknolojik giivenlik iiriinlerinin kullanilmasi1 ve etkinliginin test
edilmesi yoniinde gerekli 6nlemler alinmaktadir.

5.6.2. Ozel Nitelikli Kisisel Veri Icerebilecek Belgeler

Ozel Nitelikli Kisisel Veri Isleme siirecleri miimkiin oldugunca en aza indirilir. Bir Kisisel Veri
Isleme siirecinde kimlik fotokopisi kullanilmasi gerekiyorsa, bu siirecte eski kimlik
fotokopilerinin arka yiiz fotokopisi alinmaz, eger kimlik fotokopisinin arka yilizii alinmigsa
burada bulunan kan grubu bilgisi ve din bilgisine iliskin kisimlar karartilir. Bir Kisisel Veri
Isleme siirecinde eski tip ehliyet fotokopisi kullanilacaksa bu belgenin kan grubu bilgisi igeren
sureti alinmaz, alinmigsa kan grubu bilgisine iligkin kisim karartilir.
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5.6.3.0zel Nitelikli Kisisel Verilerin Hukuka Uygun islenmesini Saglamak icin Ahnan

(@]

(@]

Teknik Tedbirler

Teleses biinyesinde gerceklestirilen Ozel Nitelikli Kisisel Veri Isleme faaliyetleri kurulan
teknik sistemlerle denetlenmektedir.

Alman teknik ve idari tedbirlerin uygulandigt periyodik i¢ tetkiklerle kontrol edilir ve
raporlanir.

Teknik konularda alaninda egitim gérmiis ya da yetismis personel isttihdam edilmektedir.

5.6.4.Ozel Nitelikli Kisisel Verilerin Hukuka Uygun Islenmesini Saglamak icin Alinan

idari Tedbirler

Teleses tarafindan Ozel Nitelikli Kisisel Veriler’in hukuka uygun islenmesini saglamak igin
alinan baglica idari tedbirler asagida siralanmaktadir:

o

o

Calisanlar i¢in Kanun ve bilgi giivenligi kapsaminda farkindalik ¢aligmalar1 ve farkindalik
egitimleri diizenlenmektedir.

Teleses ile Calisanlar ve igiincii kisiler arasindaki hukuki iligkiyi yoneten sbzlesme ve
belgelere, Ozel Kisisel Veri’leri islememe, ifsa etmeme ve kullanmama yiikiimliiliigii getiren
kayitlar konulmakta ve denetimler yiiriitiillerek Kanun’dan dogan yiikiimliiliikler yerine
getirilmektedir.

Calisanlar i¢in yetki matrisi olusturulmustur.

Ozel Nitelikli Kisisel Veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli giivenlik
onlemleri alinmaktadir.

Gizlilik taahhiitnameleri yapilmaktadir.

Ozel Nitelikli Kisisel Veri giivenligine yonelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

Ozel Nitelikli Kisisel Veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak
ve KEP veya kurumsal posta hesabi1 kullanilarak gonderilmektedir.

5.6.5. Ozel Nitelikli Kisisel Verilerin Aktarilmasinda UyulacakTeknik ve Idari Tedbirler

Teleses, Ozel Nitelikli Kisisel Veriler’in aktarilmasina iliskin gerekli teknik ve idari tedbirleri
alir.

5.6.5.1. Ozel Nitelikli Kisisel Verilerin Aktarilmasinda Ahnan Teknik Tedbirler

o

O

Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP yontemiyle veri aktarim islemi gerceklestirilir.

Veri kayb1 6nleme yazilimlar kullanilmaktadir.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadir.

Ozel Nitelikli Kisisel Veriler’in tasinabilir bellek, CD, DVD gibi ortamlar yoluyla
aktarilmasi gerekiyorsa kriptografik yontemlerle sifreleme yapilir ve kriptografik anahtar
farkli bir ortamda saklanmaktadir.

Ozel Nitelikli Kisisel Veriler’in kg1t ortami yoluyla aktarimi gerekiyorsa evrakin ¢alinmas,
kaybolmasi ya da yetkisiz kisiler tarafindan goriilmesi gibi risklere karst gerekli 6nlemlerin
alinmakta ve evrakin “gizlilik” dereceli belgeler” formatinda gonderilmektedir.

5.6.5.2. Ozel Nitelikli Kisisel Verilerin Aktarilmasinda Alinan Idari Tedbirler

©)

Kisisel verilerin aktarilacagi Alic1 Taraf ile standart kisisel veri isleme s6zlesmesi imzalanir.
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o Veri Isleyen hizmet saglayicilarmin veri giivenligi konusunda belli araliklarla denetimi
saglanmaktadir.
o Veri Isleyen hizmet saglayicilarinin, veri giivenligi konusunda farkindalig1 saglanmaktadir.

5.6.6.0zel Nitelikli Kisisel verilerin Hukuka Aykir1 Erisimini Engellemek icin Alinan
Teknik ve idari Tedbirler

Teleses, Ozel Nitelikli Kisisel Veriler’e yetkisiz erisim saglanmasi, bu verilerin paylasilmasi
veya bu verilere baska sekillerdeki tiim hukuka aykiri erisimi 6nlemek igin uygulama gerekliligi
ve maliyetine gore teknik ve idari tedbirleri alir.

5.6.6.1. Ozel Nitelikli Kisisel VVerilerin Hukuka Aykir1 Erisimini Engellemek icin Ahnan
Teknik Tedbirler

Teleses tarafindan Ozel Nitelikli Kisisel Veriler’in hukuka aykir1 erisimini engellemek igin
alinan baslica teknik tedbirler agagida siralanmaktadir:

o Erisim yetkileri sinirlandirilmistir ve yetkiler periyodik olarak gézden gegirilmektedir.

o Alnan teknik 6nlemler periyodik olarak i¢ denetim tetkiklerle kontrol edilerek ilgilisine
raporlanmakta, risk teskil eden hususlar yeniden degerlendirilerek diizeltici faaliyet
cergevesinde gerekli ¢oziim liretilmektedir.

o Teleses ile iliskisi sona eren personellerin erisim yetkileri kapatilarak Kisisel verilere erisim
yetkileri ortadan kaldirilir.

o Kaétiiciil yazilim koruma sistemleri ve giivenlik duvarlarini igeren yazilimlar ve donanimlar
kurulmaktadir.

o Teknik konularda alaninda egitim gérmiis ya da yetismis personel istthdam edilmektedir.

Kisisel Veriler’in toplandig1 uygulamalardaki giivenlik agiklarini saptamak ic¢in diizenli

olarak giivenlik taramalarindan ge¢irilmektedir. Bulunan aciklarin  kapatilmasi

saglanmaktadir.

S1zma testi uygulanmaktadir.

Erisim loglar1 diizenli olarak tutulmaktadir.

Kisisel veri iceren ortamlarin glivenligi saglanmaktadir.

Saldir1 tespit ve 6nleme sistemleri kullanilmaktadir.

Siber giivenlik dnlemleri alinmis olup uygulanmasi siirekli takip edilmektedir.

Ozel Nitelikli Kisisel Veriler’e bir yazilim aracilig: ile erigilmesi halinde, bu yazilima ait

kullanict yetkilendirmeleri diizenli olarak gézden gecirilmekte ve giivenlik testleri diizenli

olarak yapilmaktadir.

O

O O O O O O

5.6.6.2. Ozel Nitelikli Kisisel Verilerin Hukuka Aykir1 Erisimini Engellemek i¢in Alinan
idari Tedbirler

Teleses tarafindan Ozel Nitelikli Kisisel Veriler’in hukuka aykir1 erisimini engellemek igin
alinan baglica idari tedbirler asagida siralanmaktadir:

o Calisanlar i¢cin Kanun ve bilgi glivenligi kapsaminda farkindalik ¢aligmalar1 ve farkindalik
egitimleri diizenlenmektedir.

o Is birimi ve siire¢ bazinda yetki matrisleri hazirlanmis ve yetkilendirmeler yetki matrisine
gore yapilmisir. Verilen yetkiler diizenli olarak kontrol edilerek yetki matrisinin giincel
tutulmas1 konusunda gerekli hassesiyet goterilmektedir.

o Calisanlar, ogrendikleri kisisel verileri Kanun hiikiimlerine aykir1 olarak bagkasina
aciklayamayacag ve Isleme amaci disinda kullanamayacagi ve bu yiikiimliiliigiin gérevden
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ayrilmalarindan sonra da devam edecegi konusunda bilgilendirilmekte ve bu dogrultuda
kendilerinden gerekli taahhiitler alinmaktadir.

o Teleses, tarafindan Ozel Nitelikli Kisisel Veriler’in hukuka uygun olarak aktarildig1 kisiler
ile akdedilen sozlesmelere Kanun’a uyumluluk i¢in gerekli tedbirlerin alindigina ve
Teleses’in belirledigi politikalarin uygulandigina dair denetim uygulanacagi eklenmektedir.

5.6.7.Ozel Nitelikli Kisisel Verilerin Saklanmasi

Teleses, Ozel Nitelikli Kisisel Veriler’in giivenli ortamlarda saklanmasi ve veri biitiinliigiiniin
bozulmamasi, yetkisiz erisimlerin engellenmesi, hukuka aykiri amaglarla yok edilmesini ve
kaybolmasini dnlemek icin uygulama gerekliligi ve maliyetine gore teknik ve idari tedbirler
almaktadir.

5.6.7.1. Ozel Nitelikli Kisisel verilerin Saklanmasi icin Aliman Teknik Tedbirler

Teleses tarafindan Ozel Nitelikli Kisisel Veriler’in giivenli ortamlarda saklanmasi i¢in alian
baslica teknik tedbirler asagida siralanmaktadir:

o Ozel Nitelikli Kisisel Veriler’in giivenli ortamlarda saklanmas: igin teknolojik gelismelere
uygun sistemler kullanilmaktadir.

o Ozel Nitelikli Kisisel Veriler’in saklandig1 alanlara gore fiziksel ya da yazilimsal giivenlik
sistemleri kurulmakta, bilisim altyapisi iizerindeki giivenlik zafiyetlerinin tespitine yonelik
giivenlik testleri yapilmakta, yapilan test sonucunda tespit edilen mevcut ya da muhtemel
risk teskil eden hususlar diizeltici faaliyet kapsaminda giderilmektedir. Alinan teknik ve idari
tedbirlerin uygulandigi periyodik i¢ tetkiklerle kontrol edilir ve raporlanir.

o Ozel Nitelikli Kisisel Veriler’in tutuldugu ortamlara yetki matrisine gore yetki verilerek ve
veriye erisim kisitlanarak yalnizca yetkili kisilerin bu verilere erismesine izin verilmekte,
Ozel Nitelikli Kisisel Veriler’in bulundugu veri depolama alanlarma erisimler loglanarak
uygunsuz erigimler veya erisim denemeleri ilgililere anlik olarak iletilmektedir.

o Ozel Nitelikli Kisisel Veriler’in islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise verilerin bulundugu ortamda kriptografik yontemler kullanilarak
muhafaza edilmesi, veriler iizerinde gergeklestirilen tiim hareketlerin islem kayitlarinin
giivenli olarak loglanmasi, verilere bir yazilim araciligi ile erisiliyorsa bu yazilima ait
kullanict yetkilendirmelerinin yapilmasi, verilere uzaktan erisim gerekiyorsa en az iki
kademeli kimlik dogrulama sisteminin saglanmasi1 yoniinde gerekli dnlemler alinir.

o Ozel Nitelikli Kisisel Veriler’in islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
fiziksel ortam ise Ozel Nitelikli Kisisel Veriler’in bulundugu ortamin yetkisiz erisime kars
korunmali (kilitli ortam, kartli ge¢is sistemi) ve dogal afetlere karsi 6nlemlerin (yangin ve
1s1 sensoril) alindigini teyit edilmektedir.

o Log kayitlar1 kullanict miidahalesi olmayacak sekilde tutulmaktadir.

o Ozel Nitelikli Kigisel Veriler’in bulundugu ortamlara ait giivenlik giincellemelerinin siirekli
takibi ve gerekli giivenlik testleri diizenli olarak yapilmakta ve test sonuglarinin kayit altina
alinmaktadir.

5.6.7.2. Ozel Nitelikli Kisisel Verilerin Saklanmasi i¢in Alinan idari Tedbirler

Teleses tarafindan Ozel Nitelikli Kisisel Veriler’in giivenli ortamlarda saklanmast igin alinan
baslica idari tedbirler asagida siralanmaktadir:

o Calisanlar icin Kisisel Verilerin Korunmasi Kanunu ve bilgi gilivenligi kapsaminda
farkindalik ¢alismalar1 ve farkindalik egitimleri diizenlenmektedir.
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o Teleses tarafindan Ozel Nitelikli Kisisel Veriler’in hukuka uygun olarak aktarildig: kisiler
ile akdedilen sozlesmelere Kanun’a uyumluluk i¢in gerekli tedbirlerin alindigina ve
Teleses’in belirledigi politikalarin uygulandigina dair denetim yapilacagi eklenmektedir.

5.6.8. Ozel Nitelikli Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi

Teleses, Kanun’un 12. maddesine uygun olarak, periyodik i¢ tetkikler gergeklestirmekte ve
raporlamaktadir. I¢ tetkik ile tespit edilen uygunsuzluklar ve riskler diizeltici faaliyet
kapsaminda degerlendirilerek onleyici faaliyetler uygulanmaktadir.

6. OZEL NITELIKLIi KiSISEL VERI iIHLALI HALINDE ALINACAK TEDBIRLER

Teleses tarafindan Kanun’un 12. maddesine uygun olarak islenen Ozel Nitelikli Kisisel
Veriler’in kanuni olmayan yollarla baskalar1 tarafindan elde edilmesi halinde “Teleses Kisisel
Veri Ihlal Tespit ve Miidahale Prosediirii”’nde yer alan kurallar ve talimatlar uygulanur.

7. TELESES’E YAPILACAK iLGILi KiSi BASVURULARI

Ilgili Kisiler, Teleses’e bagvurarak Kanun’un 11. maddesinde sayilan asagidaki haklarini ileri
stirebilir:

a) Kisisel veri islenip islenmedigini 6grenme,
b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

¢) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini
O0grenme,

¢) Yurt i¢inde veya yurt disinda Kisisel verilerin aktarildig: tiglincii kisileri bilme,
d) Kisisel verilerin eksik veya yanlig islenmis olmasi halinde bunlarin diizeltilmesini isteme,
e) Kisisel verilerin silinmesini veya yok edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan islemlerin, Kisisel verilerin aktarildig: tiglincii kisilere
bildirilmesini isteme,

g) Islenen kisisel verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

g) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme,

[gili Kisi bagvurularinin yéntemi, bagvurularn hangi kanallardan kabul edilecegi, bagvurunun
Kanun’a uygun olup olmadigmin denetlenmesinde esas alinacak kriterler, basvurulara cevap
verme usulii ve siiresi, bagvurunun sonuglandirilmasi, basvurunun reddi halinde Tlgili Kisi’nin
Kurul’a sikdyette bulunma hakkina iliskin detay ve kurallar “Teleses Ilgili Kisi Bagvuru ve
Sikayet Prosediirii” adli dokiimanda yer almaktadir.

Olast bir Ilgili Kisi basvurusu veya Kurul’a yapilacak sikayetlerde Teleses lgili Kisi Bagvuru
ve Sikayet Prosediirii’nde yer alan kurallar uygulanir.
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8. OZEL NITELIKLI KiSISEL VERILERIN SAKLAMA SURESI VE IMHASI

Teleses, Ozel Nitelikli Kisisel Veriler’i siiresiz olarak degil, ancak Ozel Nitelikli Kisisel Veriler
ile ilgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza eder.
Teleses’in her bir Kisisel Veri Isleme siirecleri ile ilgili olarak:

e Siireclere bagl olarak gerceklestirilen faaliyetler kapsamindaki tiim Ozel Nitelikli Kisisel
Veriler ile ilgili kisisel veri bazinda saklama siireleri Teleses Envanter’inde,

e Veri kategorileri bazinda saklama siireleri VERBIS e girilen kayitlarda,

e Siire¢ bazinda saklama siireleri ise Teleses Kisisel Veri Saklama ve Imha Politikasinda

yer alir.

Teleses, islenmesini gerektiren sebeplerin ortadan kalkmasi hélinde Ozel Nitelikli Kisisel
Veriler’i resen veya Ilgili Kisi’nin talebi iizerine siler, yok eder veya anonim hale getirir. Ozel
Nitelikli Kisisel Veriler imha edilirken Teleses Kisisel Verileri Saklama ve imha Politikasi’nda
yer alan kural ve talimatlara uygun hareket edilir.

9. GUNCELLENME PERiYODU

Teleses, Kanun’da yapilan degisiklikler nedeniyle, Kurul kararlar1 uyarinca ya da sektoérdeki ya
da bilisim alanindaki gelismeler dogrultusunda veya herhangi bir nedenle ihtiyag duymasi
halinde isbu Politika’y1 degistirebilir, giincelleyebilir.

Isbu Politika’da yapilan degisiklikler derhal metne islenir, degisikliklere iliskin aciklamalar
asagidaki tabloya islenir ve Politika’nin giincel versiyonu Komite’nin belirledigi yetkili
tarafindan Teleses biinyesinde kisisel verilerin tutuldugu, islendigi veya aktarildig: sistemleri
kullanan / yoneten birimler, Caligsanlar ve ilgili diger kisilere duyurulur.

No | Tarih Aciklama ve Yapilan Degisiklikler
v.1 | 28/09/2024 | Ozel Nitelikli Kisisel Veri Isleme ve Koruma Politikas1 yayimlandh.

V.2
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